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Grundlagen und Bestimmungen fiir den Betrieb 6ffentlicher WLAN Netze in der Schweiz

Relevante Links und Informationen zu Struktur und Betrieb 6ffentlicher WLAN Netze in der Schweiz

https://www.bakom.admin.ch/bakom/de/home/telekommunikation/technologie/wlan.html

https://www.digitale-gesellschaft.ch/publicwlan/

Wesentliche Bedingungen und Empfehlungen fiir ein Gast-WLAN

1.

2.

10.

Grundsatzlich ist der Betrieb eines 6ffentlichen WLANSs in der Schweiz erlaubt.
Eine besondere Bewilligung ist nicht erforderlich.

Eine Hausordnung in Verbindung mit einer Zustimmung zu den Nutzungsbedingungen und einem
Haftungsausschluss fir den Public-WLAN-Betreiber ist empfehlenswert.

Der Internet-Zugang sollte moglichst Gber eine juristische Person beauftragt werden (z.B. Verein)
Zugangsschutz mit WPA2 und PSK (Pre-Shared-Key, oder auch WLAN Passwort genannt)

Die Teilnehmer dirfen entsprechend den Bestimmungen der BAKOM (Bundesamt fir
Kommunikation) nicht untereinander kommunizieren bzw. sich gegenseitig im Netzwerk beobachten
kénnen.

Ausserdem werden durch die Trennung Netzwerkspiele und andere Optionen verhindert, die
erhebliche Leistungseinbriiche fir die ibrigen Teilnehmer bedeuten.

Keine Verantwortung fir rechtswidriges Nutzerverhalten
Public-WLAN-Betreiber miissen grundsatzlich keine straf- und zivilrechtlichen Folgen fiir rechtswidrige Handlungen ihrer
Nutzerinnen und Nutzer flirchten, sofern sie davon keine Kenntnis haben.

In der Schweiz besteht bislang keine allgemeine Pflicht zum Sperren bestimmter Inhalte oder
Websites im Internet.

Die Ergdnzung einer automatisch aktualisierten Liste indizierter und gesperrter Inhalte ist sinnvoll
nur mit einem zentralen Betreiber fiir den Internet-Zugang einer grosseren Anzahl von Gaste-WLANs
sinnvoll.

Unterscheidung zwischen Gaste-WLANs von einem meldepflichtigen Fernmeldedienst?
(BUPF, giiltig bis 28.2.2018)

l. Ein Angebot stellt einen meldepflichtigen Fernmeldedienst dar, wenn es sich an mehreren
Standorten an einen grundsatzlich offenen Benutzerkreis richtet. Beispiele hierfir sind
WLAN-Angebote in (6ffentlich zugédnglichen) Bahnhoéfen, in Postautos und von Kommunen
auf ihrem Gemeindegebiet.

Il Ist das Public-WLAN hingegen fiir Gaste oder Kunden in eigenen Raumlichkeiten bestimmt,
entfallen die Meldepflicht nach dem Fernmeldegesetz und die Uberwachungspflichten
gemass BUPF. Beispiele hierfiir sind Schulen, Bibliotheken, Hotels und Spitéler.

Il. Einschlagig sind Art. 2 und Art. 3 der Verordnung liber Fernmeldedienste, sowie der
Leitfaden zum «Meldeformular fiir das Erbringen von Fernmeldediensten» des BAKOM.
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V. Die Uberwachungspflichten nach aktuell giiltigem BUPF beinhalten keine
Registrierungspflicht der Nutzerlnnen. Jedoch missten allfallige, fiir eine
Teilnehmeridentifikation erhobene Daten (sowie Telekommunikationsmetadaten und
Rechnungsdaten) wahrend sechs Monaten fiir die Behérden aufbewahrt werden
(Vorratsdatenspeicherung).

Fazit fiir die Naturfreundeh&user in der Schweiz:

Die rechtssichere und auch einfachste Variante ist unter diesen Voraussetzungen zunachst der eigenstandige
Betrieb eine Gaste-WLANs in den jeweiligen Hausern.

Hierbei genligt eine strikte technische Trennung zwischen dem internen Netz (fiir Hausbetrieb und Gebadude-
Infrastruktur) sowie eine Nutzungsordnung flr Hausgaste.

Der Internet-Zugang sollte in jedem Fall vom Tragerverein bestellt (und bezahlt) werden, um die
Hlttenwarte nicht in diese Verantwortung zu nehmen.

Sinnvoll ist eine miteinander abgestimmte technische Ausstattung, um allfallige Probleme schnell und fur
alle Beteiligten 16sen zu konnen. Dies kann durch ein Merkblatt und vielleicht eine laufend aktualisierte
Rubrik auf der Webseite des Verbands erfolgen.

Technische Grundlagen und Informationen zum Betrieb eines verteilten WLAN Netzes

Sinnvoll ist ein Internet-Router mit ausreichend Leistung fiir ca. 5-10 Benutzer.
Der Router sollte die wichtigsten aktuellen WLAN Funkstandards im 2.4 GHz und 5.0 GHz Band erfiillen und
die geltenden Funkstandards mit entsprechenden Herstellernachweisen einhalten.

Fiir einen sicheren Betrieb sind zwei separate Netzwerke auf dem Internet-Router abzubilden:

Internes Netz mit VPN Wartungszugang und Verbindung zu Fernwartungsfunktionen an der Geb&dude-
Infrastruktur

Gast-WLAN mit eigenstandiger Zugangskennung und strikter Trennung zwischen den eingekoppelten
Endgeraten.

Entscheidend ist die Fahigkeit des Routers ein sogenanntes Meshed WLAN aufzubauen.

Genau diese Eigenschaft besitzt der ASUS 4G-AC53U leider nicht.

Das Gerat ist ein spezialisierter Router fiir den LTE Empfang. Mit den beiden speziellen LTE Antennen
erreicht er eine gute Empfangsleistung.

Vorschlag:

Ersatz des ASUS Routers durch eine Fritz!Box 4040.

Dieser kompakte Internet-Router verfiigt Giber das aktuellste AVM Fritz-OS Betriebssystem und gewahrleistet
mindestens 5 Jahre vollen Support durch den Hersteller.

Er bietet alle aktuellen Sicherheitsmerkmale und kann ein Meshed WLAN mit den vorhandenen
FritzIRepeatern 310 aufbauen.

Der vorhandene Asus Router kann auf dem Gebrauchtmarkt verkauft werden.
Zusatzlich benotigt wird eine LTE-Aussenantenne mit USB Anschluss zum Router (80-100 €)

Alternativ kann der ASUS 4G-AC53U auch am bisherigen Installationsort weiter betrieben werden.

Es wird dann nur ein Netzwerkkabel zur Verbindung an den internen Netzanschluss der Fritz!Box 4040
bendtigt. Das WLAN sowie alle (ibrigen Funktionen des ASUS Routers werden deaktiviert. Er dient somit nur
als LTE Aussenantenne und Netzwerkanschluss fir den eigentlichen WLAN-Router.

Mit dieser Losung ware auch eine Entfernung von >5 m zwischen der LTE Antenne und der Fritz!Box maoglich.



Die normalen Aussenantennen verfliigen nur tber ein USB Anschlusskabel, dass ohne Verstarker nur 5 m
Uberbriickt.

Zudem kann der ASUS LTE Router mit einer zusatzlichen Aussenantenne erweitert werden, falls die LTE
Empfangsleistung deutlich erhéht werden soll.

Relevante Links und Informationen zur Technik eines verteilten WLAN Netzes (Meshed WLAN)

https://ch.avm.de/produkte/fritzbox/fritzbox-4040/?source campaign=?pk campaign=sem-komplett ch

https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-4040/76 FRITZ-Box-fur-Internetzugang-uber-
Mobilfunk-einrichten/

Wetterfeste LTE Aussenantenne (mit 5 m USB Kabel-Anschluss)

ALFA Network Tube-U4G v2
GLOBAL | Weltweit, LTE USB
Modem, SIM Slot, Wetterfest, 150
MBit

Toee-1 o O
oor 4G/LTE USB Modem S-—

Quh

Der Tube-U4G v2 von ALFA
Networks ist ein wetterfestes LTE
Modem mit USB Anschluss und
integriertem SIM-Karten Slot. Hier
kann die SIM-Karte eines beliebigen
Providers eingelegt werden. An den Antennenanschluss (N-Buchse) des Tube 4G kdnnen Sie wahlweise die
mitgelieferte LTE Antenne oder eine beliebige andere Antenne mit passendem Antennenanschluss
anschlieRen. Das wetterfeste Gehduse ermdoglicht die Installation im AuBenbereich. Optional lasst sich der
Tube U4G v2 GLOBAL sehr gut mit dem ALFA R36AH kombinieren. Diese spezielle Ausfiihrung des ALFA
Networks Tube-U4G v2 GLOBAL unterstiitzt samtliche, weltweit verwendeten LTE Frequenzen. Somit ist der
ALFA Networks Tube-U4G v2 GLOBAL weltweit einsetzbar.

109,99 €
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Technische Daten FRITZ!Box 4040
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WAN 4 x Gigabit-LAN 2 x USB Dual-WLAN AC + N

Anschliisse

e 4 x Gigabit-Ethernet (10/100/1.000 Base-T)

o 1 xGigabit-WAN

e WLAN-Access Point IEEE 802.11ac, n, g, a

e 1xUSB3.0und 1 x USB 2.0 fiir Speicher und Drucker

Internet

e WLAN-Router fur den Anschluss an Kabel-/DSL-/Glasfasermodem oder UMTS-/HSPA-/LTE-Stick
e Nutzung bestehender Internetverbindungen via LAN und WLAN

e Unterstltzung von IPv6

e Stateful Packet Inspection Firewall mit Portfreigabe

e Sicherer Fernzugang Uiber das Internet mit VPN (IPSec)

e WLAN AC (bis 866 MBit/s brutto, 5 GHz) und N (bis 400 MBit/s brutto, 2,4 GHz)

e VergroRert das Heimnetz mit WLAN Mesh - mehrere WLAN-Zugangspunkte einfach zu einem
intelligenten System zusammenfassen (ab FRITZ!OS 6.90). Mehr Infos: ch.avm.de/mesh

e Dual-WLAN: Gleichzeitige Nutzung des 5- und 2,4-GHz-Bandes

e Kompatibel zu WLAN 802.11g und a

e Ab Werk sicher mit aktivierter WPA2-Verschliisselung, zusatzlich WPA3/2 Transition Mode verfligbar

e AVM Stick & Surf: automatisch sicher und kabellos surfen

e  WLAN-Taster (manuelles Ein-/Ausschalten von WLAN)

e  Wi-Fi Protected Setup (WPS)

e  WLAN-Gastzugang — sicheres Surfen fir Freunde und Besucher

e Erweiterung der WLAN-Funkreichweite mittels Repeaterfunktion

e  WLAN-Autokanal: automatisierte Suche nach einem stérungsfreien WLAN-Funkkanal

e WLAN Eco fir optimale Leistung bei minimalem Stromverbrauch

Komfort fiir das Heimnetz

e Mediaserver stellt Gerdten im Heimnetz Musik und Videos zur Verfiigung (SMB, FTP, UPnP AV)
e  Mit MyFRITZ! von Uberall sicherer Zugriff auf die eigene FRITZ!Box

e  FRITZINAS - einfacher Zugriff auf alle Dateien im Netzwerk

e Vernetzte Anwendungen wie IPTV, Video on Demand und Mediastreaming

e Kindersicherung, Push Service, Cloud-Kontakte, Online-Speicher

e Gastzugang: bestehenden Internetzugang tGiber LAN oder WLAN mitnutzen

e Wake on LAN per Internet

e Unterstitzt DLNA-fahige Gerate


https://ch.avm.de/mesh/

FRITZ!OS

"fritz.box": Gbersichtliche Benutzeroberflache, intuitiv Giber den Browser zu bedienen
Benutzeroberflache fiir Smartphones und Tablets optimiert (responsive design)

Kostenlose Updates fiir neue Funktionen und Sicherheit

Praktische FRITZ!Apps flr das Smartphone: MyFRITZ!App flr FRITZ!-Komfort auch unterwegs und
der clevere WLAN-Helfer FRITZ!App WLAN

Lieferumfang

e FRITZ!Box 4040

e Netzteil mit 1,5 m langem Kabel
e Netzwerk-Kabel

e Installationsanleitung

Gerateeigenschaften

e Abmessungen (B x T x H): 226 x 160 x 47 mm
e Tisch- oder Wandmontage moglich
e Mittlere Leistungsaufnahme: 3,5 - 7 Watt

Garantie
e 5 lahre Herstellergarantie auf Hardware fiir Endkunden gemaf} Garantiebedingungen
Artikelnummer

e 20002763
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FRITZ!Box fiir Internetzugang iiber Mobilfunk einrichten

Mit einem zusatzlichen Mobilfunk-Stick kann die FRITZ!Box die Internetverbindung auch tber das
Mobilfunknetz herstellen. Sie miissen den Mobilfunk-Stick lediglich mit der FRITZ!Box verbinden und den PIN
in der FRITZ!Box-Benutzeroberflache eintragen, schon steht allen Geraten in Ihrem Heimnetz die komplette
FRITZ!Box-Funktionsvielfalt fir Internet, Telefonie und Multimedia uneingeschrankt zur Verfliigung.

Voraussetzungen / Einschridnkungen
e Der Mobilfunk-Stick muss die Mobilfunkstandards 4G (LTE) oder 3G (UMTS/HSPA) unterstitzen.
e Der Mobilfunk-Stick muss den AT-Befehlssatz oder das USB-Tethering unterstiitzen.

e Funktionen, fur die eine 6ffentliche IP-Adresse benotigt wird (z.B. eingehende VPN-Verbindungen),
stehen abhangig vom Mobilfunkanbieter nicht oder nur eingeschrankt zur Verfligung.

1 Mobilfunk-Stick mit FRITZ!Box verbinden

1. Verbinden Sie den Mobilfunk-Stick mit eingesteckter SIM-Karte mit einem USB-Anschluss der
FRITZ!Box.

Wichtig: Die FRITZ!Box versorgt USB-Gerate gemals USB-Spezifikation am hinteren USB-Anschluss mit bis zu
900 mA und am seitlichen USB-Anschluss mit bis zu 500 mA. Falls der Stick mehr Strom benétigt, verbinden
Sie ihn Gber einen USB-Hub mit eigener Stromversorgung (aktiver USB-Hub) mit der FRITZ!Box.
Informationen zur Stromaufnahme erhalten Sie vom Hersteller des Sticks.

2 Internetzugang in FRITZ!Box einrichten
Vorbereitungen

1. Klicken Sie in der Benutzeroberfldche der FRITZ!Box auf "Internet".

2. Klicken Sie im MenU "Internet" auf "Mobilfunk".

3. Wenn ein Abschnitt "USB-Tethering" angezeigt wird, richten Sie den Internetzugang per USB-
Tethering ein.

o Wenn der Abschnitt "USB-Tethering" nicht angezeigt wird, fahren Sie mit der nachsten
MaRnahme fort.

FRITZ!Box einrichten

1. Klicken Sie in der Benutzeroberflache der FRITZ!Box auf "Internet".

2. Klicken Sie im Menii "Internet" auf "Mobilfunk".
3. Aktivieren Sie die Option "Internetzugang iber Mobilfunk aktiv".
4. Tragen Sie im Eingabefeld "PIN" die PIN der SIM-Karte des Mobilfunk-Sticks ein.

Wichtig: Wenn Sie die PIN 3-mal falsch eingeben, missen Sie die PUK eintragen. Informationen zur PIN oder
PUK erhalten Sie von Ihrem Mobilfunkanbieter.

5. Wabhlen Sie in der Ausklappliste "Mobilfunk-Betreiber" Ihren Anbieter aus. Falls Ihr Anbieter nicht
angezeigt wird, wahlen Sie "Anderer Betreiber" aus und tragen Sie die Zugangsdaten, die Sie von
Ihrem Anbieter erhalten haben, in die jeweiligen Eingabefelder ein.

Hinweis: Bei den vorkonfigurierten Mobilfunkanbietern kénnen die Zugangsdaten nicht verandert werden.
6. Klicken Sie zum Speichern der Einstellungen auf "Ubernehmen".

Jetzt stellt die FRITZ!Box alle Internetverbindungen lber den angeschlossenen Mobilfunk-Stick her.
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FRITZ!Box als Mesh Repeater einrichten

Sie kdnnen lhre FRITZ!Box fiir den Betrieb als Mesh Repeater einrichten und per WLAN oder Uber ein
Netzwerkkabel ins Mesh lhrer FRITZ!Box mit Internetzugang (Mesh Master) einbinden, um die Reichweite
Ihres Heimnetzes einfach und effizient zu erhéhen.

Die FRITZ!Box libernimmt als Mesh Repeater automatisch alle erforderlichen Einstellungen des Mesh
Masters (z.B. WLAN-Zugangsdaten, Gastzugang, Zeitschaltung) und erstellt ein weiteres Funknetz, Gber das
sich Ihre Geradte mit dem Heimnetz verbinden kénnen. Zusatzlich kénnen die im Mesh Master angelegten
Rufnummern fir den Mesh Repeater freigeschaltet und mit den dort eingerichteten Telefonie Geraten
genutzt werden.

Sobald der Mesh Repeater ins Mesh eingebunden ist, wird er in der Benutzeroberflaiche des Mesh Masters
mit dem Mesh-Symbol @)angezeigt:

FRITZ!Box

AN 1 +1Ghit/s FRITZ!Box 5 GHz_+150 Mbit/s Smartphone

P resse: 192 168, 21 : 1 Ghit/s w-HEEEiVer

WLAN-Funknetz
Familie Mustermann

Gastfunknetz
Gastnetz Mustermann

Abb.: Mesh-Ubersicht des Mesh Masters mit FRITZ!Box als Mesh Repeater
Voraussetzungen / Einschrankungen

e Auf dem Mesh Master ist FRITZ!OS 7 oder neuer installiert.

Hinweis: Alle Funktions- und Einstellungshinweise in dieser Anleitung beziehen sich auf das aktuelle FRITZ!OS
der FRITZ!Box.

1 MAC-Adresse des Mesh Masters ermitteln

Flhren Sie diese MalRnahme nur durch, wenn mit dem Mesh Master bereits andere Mesh Repeater
verbunden sind:

1. Klicken Sie in der Benutzeroberflache der FRITZ!Box auf "WLAN".

2. Klicken Sie im Meni "WLAN" auf "Funknetz".

3. Lesen Sie die jeweilige MAC-Adresse im Abschnitt "Aktive Frequenzbander" ab.
2 FRITZ!Box als Mesh Repeater einrichten
FRITZ!Box anschlieRen

1. Verbinden Sie einen Computer per WLAN oder tiber ein Netzwerkkabel mit der FRITZ!Box, die Sie als
Mesh Repeater einrichten mochten.

2. Falls der Computer bereits mit dem Mesh Master verbunden ist, trennen Sie diese Verbindung.


https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/3329_Mesh-mit-FRITZ/
https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/2_FRITZ-OS-Update-durchfuehren/
https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/2_FRITZ-OS-Update-durchfuehren/
https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/1_Benutzeroberflaeche-der-FRITZ-Box-aufrufen/
https://ch.avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/244_WLAN-Verbindung-zur-FRITZ-Box-einrichten/

FRITZ!Box einrichten

1.

2.

Klicken Sie in der Benutzeroberflache der FRITZ!Box auf "Heimnetz".

Klicken Sie im Menu "Heimnetz" auf "Mesh".
Klicken Sie auf die Registerkarte "Mesh Einstellungen".
Aktivieren Sie die Option "FRITZ!Box als Mesh Repeater".
Aktivieren Sie die Option "Diese FRITZ!Box ist Netzwerkgerat (IP-Client) im Heimnetz [...]".
Wenn Sie die FRITZ!Box mit einem Netzwerkkabel mit dem Mesh Master verbinden wollen:
1. Aktivieren Sie die Option "per LAN".
2. Klicken Sie zum Speichern der Einstellungen auf "Ubernehmen".

3. Verbinden Sie einen LAN-Anschluss der FRITZ!Box liber ein Netzwerkkabel entweder direkt
oder Uber einen Hub/Switch mit einem LAN-Anschluss des Mesh Masters.

4. Wenn Sie die FRITZ!Box per WLAN mit dem Mesh Master verbinden wollen:
1. Aktivieren Sie die Option "per WLAN".

2. Wahlen Sie in der Tabelle das Funknetz des Mesh Masters. Falls fur das Funknetz
mehrere Eintrage angezeigt werden, wahlen Sie den passenden Eintrag mithilfe der
MAC-Adresse aus.

3. Tragen Sie im Eingabefeld "WLAN-Netzwerkschliissel" den WLAN-Netzwerkschliissel
des Mesh Masters ein.

4. Klicken Sie zum Speichern der Einstellungen auf "Ubernehmen".

3 Mesh Repeater per Tastendruck ins Mesh aufnehmen

1.

Dricken und halten Sie die Verbindungstaste des Mesh Repeaters (vgl. Tabelle), bis die WLAN-LED
blinkt. Eventuell blinken zusatzlich weitere LEDs.

Innerhalb von 2 Minuten: Driicken und halten Sie die Verbindungstaste des Mesh Masters, bis die
Bestatigungs-LED (vgl. Tabelle) aufleuchtet. Eventuell leuchten zusétzlich noch weitere LEDs auf.

FRITZ!Box-Modell Verbindungstaste Bestatigungs-LED
FRITZ!Box 7590 (AX), 7530 (AX), 7520, 6890, 6850, 6660, 5530 Connect / WPS Connect / WPS
FRITZ!Box 7490, 7430, 5491, 5490 WLAN WPS WLAN / Info
FRITZ!Box 6490, 6430 WLAN WPS WLAN / DECT
FRITZ!Box 6820, 4040, 4020, 3490 WPS WLAN

Der Vorgang ist abgeschlossen, sobald der Mesh Master den Mesh Repeater in der Mesh-Ubersicht
. (T .
mit dem Mesh-Symbol =% anzeigt.

4 Telefonie im Mesh einrichten

Falls Sie die im Mesh Master eingerichteten Rufnummern auch mit Telefonen am Mesh Repeater verwenden

wollen:

1.

Richten Sie die Telefonie im Mesh ein.
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