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Merkblatt Schutz vor Betrug per E-Mail, Telefon, SMS und
WhatsApp

Betrugsnachrichten sind leider keine Seltenheit und es werden immer mehr. Auch Mitglieder
der Naturfreunde waren in letzter Zeit mehrfach davon betroffen.

Um sich vor Betrugsnachrichten zu schitzen, gibt es verschiedene Massnahmen, mit denen
das Risiko minimiert werden kann.

Nachfolgend zeigen wir dir, worauf du beim Thema Betrugsnachrichten achten solltest.

Betrugsnachrichten reduzieren

Es gibt zwar Moglichkeiten, die Anzahl der Betrugsnachrichten zu reduzieren, leider lassen sie
sicher aber nicht vollstandig vermeiden.

Es ist deshalb weiterhin wichtig, vorsichtig zu sein und bei verdachtigen Nachrichten oder
Anrufen richtig zu reagieren.

Offentliche Kontaktdaten

Betrliger suchen im Internet nach 6ffentlich zuganglichen Kontaktdaten (E-Mail-Adressen
und Telefonnummern), welche sie fiir ihre Betrugsmaschen kontaktieren kénnen.

Wenn deine E-Mail-Adresse oder Telefonnummer auf der Naturfreunde-Webseite im Bereich
«Uber uns» immer ersichtlich ist, steigt das Risiko, dass du von Betriigern kontaktiert wirst.
Um das Risiko zu vermeiden, sollten die E-Mail-Adresse und Telefonnummer erst in der
Anmeldebestatigung der Aktivitat stehen.

Wenn das nicht moglich ist, empfehlen wir dir, deine private E-Mail-Adresse durch eine
Naturfreunde-E-Mail-Adresse zu ersetzen. Falls du noch keine Naturfreunde-E-Mail-Adresse
hast, kdnnen wir dir eine erstellen. Dabei kann auch eine Weiterleitung auf deine private E-
Mail-Adresse konfiguriert werden.

Deine private Telefonnummer solltest du von der Naturfreunde Webseite entfernen. Der
erste Kontakt sollte dann Uber die E-Mail-Adresse erfolgen.
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Spam-Filter

Spam-Filter kdnnen verdachtige Nachrichten und Anrufe aufgrund unterschiedlicher
Merkmale automatisch erkennen. Je nach Anwendung werden diese direkt blockiert, als
Spam gekennzeichnet oder in einen separaten Ordner verschoben.

E-Mail-Spam-Filter

Ein E-Mail-Spam-Filter kann in den meisten E-Mail-Programmen aktiviert werden. Fir
Microsoft Outlook gibt es dazu folgende Anleitung: Outlook Spam-Filter

Wenn du eine Naturfreunde-E-Mail-Adresse verwendest, kannst du unter Umstanden auch

noch weitere Filter konfigurieren: Hostpoint Spam-Filter

Telefon-Spam-Filter

Fur Anrufe kann ein Spam-Filter in den Einstellungen der meisten modernen Smartphones
aktiviert werden. Bei Android-Geraten heisst die entsprechende Einstellung «Anrufer-ID und
Spam-Schutz».

Bei Schweizer Telekomprovider kdnnen zusatzliche Spam-Filter aktiviert werden. Fir
Swisscom gibt es folgende Anleitung: Swisscom Spam-Filter

SMS-Spam-Filter
Flr SMS kann ein Spam-Filter in den App-Einstellungen unter «Messages-Einstellungen ->
Sicherheit und Datenschutz -> Spamschutz» aktiviert werden.

WhatsApp Spam-Filter

WhatsApp bietet verschiedene Schutzfunktionen gegen unerwiinschte Nachrichten. Unter
«Einstellungen -> Datenschutz -> Erweitert» kann die Funktion «Nachrichten von
unbekannten Konten blockieren» aktiviert werden. Sie blockiert Nachrichten von
unbekannten Konten, welche viele Nachrichten versenden.
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Betrugsnachrichten erkennen

Betrugsnachrichten sind oft nicht auf den ersten Blick als solche erkennbar. Darum ist es
wichtig, sich Zeit dafiir zu nehmen und Nachricht griindlich zu prifen.

Falls du dir bei einer Nachricht nicht sicher bist, ob es sich um einen Betrug handelt, frage
lieber bei jemanden um Rat, bevor du darauf reagierst. Vier Augen sehen mehr als zwei!

Unbekannt Telefonnummer

Wenn du eine Nachricht oder einen Anruf von einer dir unbekannten Telefonnummer
erhaltst, solltest du grundsatzlich immer vorsichtig sein.

Gewohne dir an, bekannte Telefonnummern abzuspeichern und Telefonnummern, von denen
du Spam-Nachrichten erhaltst, zu blockieren.

Absender-E-Mail-Adresse
Die Betrugsmasche funktioniert, indem du eine E-Mail von einer moglichst vertrauenswiirdig
wirkenden Adresse erhaltst. Wenn nur ein einzelner Buchstabe geandert wird, ist dies kaum
zu erkennen und ist trotzdem eine andere E-Mail-Adresse.
Zum Beispiel sind folgende zwei E-Mail-Adressen unterschiedlich (bei einer Adresse wurde
das kleine «|» zu einem grossen «I» geandert):

e heinz.vogt@naturfreunde-kloten.ch

e heinz.vogt@naturfreunde-kloten.ch

Schreibfehler & Stil
Solche Betrugsmaschen funktionieren in der Regel eher iber Quantitat als Gber Qualitat und
weisen oft ahnliche Merkmale auf:

e Schreibfehler

e Ungebrauchliche Schreibweisen (B anstatt ss)

e Esistdringend

e Es kann nicht telefoniert werden

e Esgehtum Geld
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Richtig reagieren, wenn man eine Betrugsnachricht erhalt

Eine Betrugsnachricht ist an sich nicht automatisch gefahrlich. Betrliger versuchen Uber den
Kontakt jedoch haufig, dich dazu zu bringen, persdnliche Informationen weiterzugeben, Geld
zu Uberweisen oder schadliche Dateien zu 6ffnen.
Wenn du vermutest, eine Nachricht ist verdachtig:

e Antwort nicht auf die Nachricht

e Klick auf keine Links

e Offne keine Dateien

e Uberweise kein Geld

Richtig reagieren, wenn man es zu spat erkannt hat

Auch wenn man vorsichtig ist, kann es trotzdem passieren, dass man ein Betrug zu spat
erkennt. Wichtig ist dann, moglichst schnell zu handeln, um den Schaden zu minimieren.
Welche Schritte dafiir notwendig sind, hangt davon ab, was genau passiert ist.

e Passwort eingegeben -> Passwort andern

e Kreditkartendaten angegeben -> Karte sperren

e Geld Uberwiesen -> Bank informieren

e Datei geotffnet -> Gerat auf Schadsoftware prifen

Bei Fragen oder Unsicherheiten kannst du dich jederzeit an
support@naturfreunde.ch wenden.
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